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COME GENERARE NUMERI PRIMI GRANDI

300000000000000000000000000000000000000CTBR®OO0000000000000000000000000000001
e primo ?

Sommario: I'articolo illustra un algoritmo dedicato a gemare numeri primi sia piccoli che grandi e
inoltre a verificare se un numero € primo o compo®er numeri primi grandi qui s'intende non ceito
primi cosi detti titanici, come quelli ad esempawperti dal Prof. Di Maria, cioe primi formati ddecine di
migliaia di cifre, ma solo quelli che possono esséi interesse nel campo della crittografia a ake
pubblica, dove vengono utilizzati in diversi metwittografici numeri primi costituiti al massimda alcune
centinaia di cifre. Nell’articolo si pone I'accentulle maggiori difficolta e sulle principali prodmatiche
che si incontrano nella realizzazione dell’algorira del relativo programma in linguaggio Qbasic fposto
alla sua utilizzazione. Poiché il programma tragache numeri relativamente grandi, I'effettuaziatedle
quattro operazioni aritmetiche pud essere esegaidl tramite opportune istruzioni in modo di poter
lavorare in aritmetica a precisione multiplén particolare, per I'operazione della divisionehe rispetto
alle altre tre operazioni elementari risulta pitoroplessa da programmare, viene utilizzato un metodo
originale. Per quel che riguarda I'effettivo algtmo, si & considerato I'algoritmo drabin — Miller, che &

di tipo probabilistico, ma con il quale si riessa riconoscere con una probabilita alta a piscen tempi
accettabili anche con I'uso di un PC non molto stifato, se un numero € primo o composto od argeme
numeri primi. Nell'articolo viene anche illustrain modo elementare I'uso del&itmetica modulard cui
impiego risulta indispensabile .E’ pur vero ches#ésno pacchetti matematici, quali MATHEMATICA,
MAPLE, MAT-CAD, ecc, che risolvono in modo brita I'argomento trattato nel presente articolo, ma
altrettanto vero che essi forniscono ovviamentarse informazioni e delucidazioni sulle soluzioni
realizzative che sono state impiegate e sulle Iproltiche che si sono dovute affrontare e superpee
ottenere i risultati desiderati. Nell'articolo vgono illustrati alcuni risultati per numeri di vaaigrandezza
in due tabelle, una relativa alla verifica dellgrimalita o0 meno di un numero, l'altra relativala
generazionai un numero primo, con l'indicazione dei tempiessari di calcolo lavorando in Qbasic.. Si
mettono in evidenza anche i tempi di calcoloe@samente grandi che sarebbero necessari se venisse
utilizzati metodi classici (crivello di EratostenBivisioni successive, algoritmo di Fermat, metatio
Gauss, metodo di Legendre, ecc.) .

Abstract the aim of this paper is to illustrate an algorithfor generating large Prime Numbers as well
verifying the primality of large numbers with seal tens of digits or some hundreds of digits.

The large primes dealt in this paper aren’t certainly thaniit prime numbers like those, for
instance, discovered by Prof. Di Maria, that's primes withesal tens of thousand of digits, but
only those concerning the cryptographic field .formed at most by adedred of digits. To deal
with large primes is an essential topic in several sciendfid technical fields, specifically in the
modern cryptography applied to modern communications. The paper stifes$egger difficulties
and the main problems in the program implementation, especially iryiegrrout multiple
precision arithmetic for the four arithmetical operations, in partcuhe division. Really we use
the Rabin - Miller algorithm to verify the numbers primality or to produce priméh the
probability we like in acceptable time also using an unpretentiousF&Qun effective utilization
of this algorithm it's essential to produce a suitable set of rdifte order of magnitude random
number We explain the first principles of the modular arithmedtually only using this
characteristic arithmetic we can to carry out the indispensable catipat otherwise impossible.
Mathematical Software packages are available (MAWHEICA, MAPLE, MAT-CAD ,etc.) which can
powerfully solve the matter of this paper. But thmgvide poor explanations as regards the feasible
solutions. In this paper we illustrate a few aarhes for numbers of different magnitude inswie t
Tables, one pertinent to verify numbers primalignd the other relevant the primes generatiomwégard

to Qbasic computation time. We also point out tkRFeenely computation high time using classical
methods and algorithms ( Sieve of Eratosthenea| Division, Fermat ,algorithm, Gauss and Legend
methods, etc.) .



Introduzione

Il presente articolo & dedicato ai numeri primi.

Parleremo infatti di numeri primi costituiti ancta diverse decine di cifre ( 20, 50, 70, 100, 1381 e piu
cifre.....), manipolabili in modo esatto solo d@mitmetica a precisione multipla.

L'intento & quello di mostrare come si possa cagrwn programma, nel caso specifico usando un
linguaggio evoluto quale il Qbasic, pegrificare in tempi brevise numeri anche di valore abbastanza
elevato sonoprimi 0 composti €, rgomento ancor piu interessante, ggmerare numeri primi
relativamente grandi.

I numeri che tratteremo saranno naturalmente dglii dispari e potranno essere formati a padagoche
cifre sino a 500 cifre.

L’algoritmo impiegato € quello noto corntestdi primalita di Rabin —Miller[1],[2],[3].

Perché utilizzare questo tipo di algoritmo e nonfusre invece di uno dei metodi classici: Crivelid
Eratostene, Divisioni successive, ecc. ?

La risposta e’ semplice: questione di tempi dccll per arrivare al risultato.

Poniamo il caso di prendere in esame numeri compost due soli fattori abbastanza
grandi, ad esempio dello stesso ordine di grandgrraeri che chiamerenamposti difficil) o numeri che
effettivamente sonprimi. Con i metodi classici, come noto di tipo quasi etiga, la verifica della primalita

o0 meno di un numero € necessariamente legatagaltigho della sua scomposizione in fattori, persauil
numero é effettivamenig@imo od uncomposto difficilei tempi di verifica o peggio i tempi per la creae

di primi, gia per numeri costituiti da sole 14reirisultano piu lunghi di quelli ottenibili cdiimpiego del
suddetto tipo diest

Figuriamoci per numeri di 50 e piu cifre: questnpi diventerebbero spaventosamente lunghi.

Volete qualche dato ?

Consideriamo in modo ottimistico anche per un BBaatanza potente di impiegare solo un decimo di
secondo per l&erifica della primalita o meno di un numero di 14 cifobd in effetti sia un primo o un
composto difficile) utilizzando il metodo delle ioni successivetifal division) con divisori, oltre a 2 ed

a 3, della forma 6h + 1 con:

-1
h=1,2,34,...... \/6 +1 , metodo questo che risulta essere uno dei piciaaffi fra quelli classici [4]

6

Ebbene, estrapolando questo tempo per il caldotpielli relativi a numeri ancora piu grandi, oteenmo
per tali tipi di numeri, i seguenti tempidi calcolo:

t =100 secondi per un numero di 20 cifre

t > 115 giorni per un numero di 30 cifre

t >31700 anni per un numero di 40 cifre

t > 31 miliardi di anni per un numero di 52 cifre

Si, avete letto bene: 31 miliardi di anni!

Per rendervi conto di quanto sia incomparabib@dungo questo tempo, immaginate di aver terminato
alla data attuale laerifica o lacreazionedi un numero di 52 cifre che risulta essere prigtibene avreste
dovuto iniziare con il vostro computer i calcolblto, ma molto primadel Big Bang, cioé “molto prima”
della nascita (14 miliardi di anni ?) dell‘atteadlniverso.

Utilizzando invece klgoritmoed iltest impiegati nel programma illustrato i tempi di@ab per laverifica

o lacreazionaliventano irrisori a paragone dei precedenti (Vedielle).

Ad esempio, per laerifica riguardante un generico numero di 77 cifre ded ipmposto difficilel tempo
risulta in pratica immediato, non superiore a &osédi se il numero invece é effettivameptémo ( vedi
tabella n° 1); pela creazionedi un numero primo sempre di 77 cifreempi di elaborazionésultano e un
po’ pit lunghi ma sempre contenuti in media entooi@ secondi.

Ci si puo domandare ora quale importanza d’ingerepplicativo possono avere, oltre quello puraenent
speculativonumeri primio composti difficilicosi grandi.

Una risposta e da ricercarsi nel campo della grigtfia, campo che ha delle applicazioni molto iessanti
nella teleinformatica e che si sta sviluppandoniodo sempre piu notevole, man mano che cresce la
necessita di trasmettere a distanza in manpeogettae sicuraqualsiasi tipo d’'informazione.

In effetti alcuni sistemi crittografici, fra iijprobusti, si basano su algoritmi in cui risultaispensabile la
possibilita di verificare e soprattutto di creametempi sufficientemente contenuatimeri primi casuali



3

costituiti da diverse decine di cifre ( 80, 154611308, 312, 350 cifre e oltre) per formare essi dei
composti difficili

Basti pensare all' importanza che assume la varifie la creazione di numeri di questo tipo per la
costruzione dellehiavi, pubblica e segreta, nell’algoritnlRSA il pit noto e diffuso sistema crittografico a
chiave pubblica

Algoritmo impiegato (Rabin —Miller)

Prima pero di descrivere il programma realizzatcoore dire qualcosa in merito all’algoritmo impaeg e
per illustrarlo occorre fornire qualche nozionetta dalla teoria dei numeri. Cercheremo di usara u
terminologia non troppo specialistica.

Un numerop intero disparié dettopseudoprimo fortalla basé ( doveb € un intero ) se, postp sotto la

formap=1+ 2¢. g conq dispari ek intero, una delle seguenti condizioni e sodttiafa

a) il resto della divisione iR per p havalorel o valore p-1
oppure, non avendo il resto tali valori
b ) proseguendo con il calcolo si ottiene un restealore p-1 nella divisione pep di uno dei seguenti
termini :

b2q b22q b23q b24q bg(k'l)q

Ebbene, considerato un numerdispari, il summenzionatiest diRabin -Miller consiste nel controllare se
p & uno pseudoprimo fort@er diverse basi, cioé per diversi numeri casuafiscuno dei quali &€ scelto in
appunto in modo casuale nell'intervallo numerico 2@ (-1) ; sep non risulta essere umseudoprimo
forte, in riferimento anche ad una sola delle basi scélhumero p écertamente compostq

se invece il numer@ risulta pseudoprimo fortegper tutte le basi scelte, si dimostra che ésso
1
probabilmente primocon una probabilita che némsia minore diﬁ , dove “nb” é il numero delle basi

considerate [5].

Se ad esempio si effettua la verifica della pritaadi un numero scegliendo un numahodi basi pari a 25
e si riscontra che esso risulta esgereudoprimo fortger tutte e 25 le basi scelte, 1o si pud comaige
senz’altro primo .

1
Infatti la probabilita che non lo sia émieaﬂiﬁ , minore cioé di 0.000000000000001,

1
equivalente a dire che esso é primo con una pildhab maggiore di (1 -4?) , Cioé maggiore di

0.999999999999999 )

Per rendersi conto di come si possa tranquillameigieere primo un numero che abbia superato tildes
25 basi, si puo fare la seguente considerazione:

la probabilita che il computer tratti in modo ¢éoraualche bit fra la mole enorme di bit manipolai
calcoli elementari, a causa di possibili distrbimore) sul suo hardware, si dimostra essere mpiioalta
del valore 0.000000000000001 suddetto, cioé detiagbilita che il numero in esame dichiarato prisieo
in realta composto.

Un esempio banale ma piu efficace puo essergilesdge giocando akuperenalotte risaputo quanto sia

difficile vincere; cio perché la probabilita di iodnare i 6 numeri € molto piccola ( pari-a——— =
62261463

0.0000000016); ebbene questa cosi piccola pratdabilin effetti molto piu elevata (piu di un roifie di
volte) della probabilita che il numero dichiaratinm sia invece composto.

Ma ritorniamo al nostro testi limiteremo qui a illustrare un programma ratata numeri sufficientemente
piccoli da poter essere trattati con la sola atitaea doppia precisione disponibile su qualsi&si P

Questo allo scopo di mettere in evidenza le op@naprincipali che realizzano il test, operaziottie poi si
ritroveranno debitamente espresse in aritmeticeeaigpone multipla nell’effettivo programma dedicai
numeri grandi .Il programma in pratica traduce éstruzioni in Qbasic il test di Rabin-Miller esgio
sopra.
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Prima pero di illustrarlo occorre dedicare un giattenzione a come effettuare il calcolo delsto della

divisione di bY perp.

Aritmetica modulare

Se noi provassimo ad effettuare il calcolo indmdradizionale, cioé come ci hanno insegnato alacu
calcoleremmo prima l'effettivo valore del dividendb? quindi effettueremmo la divisione di tale valore

per il divisorep, trovando quoziente e resto. Questo modo di plereepero, quandtli)q € un numero
grande, non é piu praticabile anche per valordest dib e diq.

Si consideri ad esempio il numero p = 829459 + 2 - 414729 (quindicon k=1 e q=749)
414729

g2045¢ " M@

€ un numero costituito da ben 197877 cifraecthe riempirebbero da cima a fondo piu di 25
pagine formato A4 !

L'operazione di divisione con un dividendo cosi ene e praticamente impossibile da effettuare anche
utilizzando I'aritmetica a precisione multipla .

E allora quale altra via possiamo escogitare pavate tale resto?

A questo punto ci viene in aiut@litmetica modulare ideata dal grande matematico C.F. Gauss.

Senza entrare troppo in merito a questo tipaithatica per la quale si rimanda ai Riferimef@i, [7] ci
bastera illustrare la seguept®prietafacilmente dimostrabile, riguardante i numenieri.

Considerati due numera eb , il restor della divisione del prodotto & - b) per un dato numenrisulta
essere il resto della divisione del prodottg %,) per il numerop dover, ed r, sono i resti trovati

rispettivamente nelle divisioni diper p e di b per p.
Naturalmente, se il valore dr,(x,) fosse minore db il restor sarebbe il prodotto stessg ¢, ).

Postob = 3, vogliamo trovare ilestodella divisione di b per p ,vale a dire il resto di

3414729

. . . ~a’b el
Indicando tutto cid sinteticamente scriverem@sto di —— = resto di 2—2
p p
‘a b
dove r, = restodi— ; r,= restodi —
p p
2 2
r, T, T
b°b = resto di—>—:

Ora, sfruttando tale proprieta, Ise asi ha: resto d1§ = resto di

4 2
r
Se poi si volesse trovare il resto @i—, chiamator, il resto dib? si avrebbe :

4 2 2 r.or
r, =resto di— = resto di = restodi2—2.

p Y p
Per mettere in evidenza I'importanza dell'applioaz della suddettproprieta per semplificare i calcoli
guando si voglia trovare il resto nella divisiorsla potenza di un altro numero per un dato numerel

riquadro viene mostrato in dettaglio il seguezdempio elementare :
19

11

trovare il resto di

n

Indicheremo per semplicita di esposizione cdp il resto di 11 dove n & un intero qualsiasi;

si ricordi inoltre dall'aritmetica che, posto=nl + m, la generica potenZb/" pud essere espressa come
segue :

17" = 17"™ = 17' 517"

Come si puo notare i calcoli mostrati nel riguadano molto semplici e si possono fare addirittura
mentalmente .
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Se provassimo ad ottenere il resto eseguenddattirente il calcolo diﬁ dovremmo trovare prima il

valore effettivo dil7*° , che & un numero di ben 24 cifre, e poi effetteda divisione per 11, calcolando
cosi il resto; & evidente la maggiore complessitaktolo, anzi si pud constatare che il nostro goter, pur
utilizzando la doppia precisione per eseguire caal fornirebbe un risultato arrotondato e quindn
esatto per il valore dr , calcolato invece sopra cosi facilmente .
Dall’esempio illustrato si nota chiaramente latggia impiegata per il calcolo del resto-¢i.

P
Si deve impostare un insienté operazioni di divisionen cui, iniziando da piccole potenze e procedendo
in modo opportuno con potenzelidcrescenti, ad esempio come indicato in [8], iniatjvisione pemp da
effettuarsi, il dividendo formato dal prodotto di due potenzehd; in virtu della proprieta sopra illustrata,
viene sostituito da prodotto di due resti relatille due potenze considerate di b; resti a lortavisbvati in
divisioni precedentemente eseguite con la stessdctee relativi a potenze piu piccoleldi E' evidente
che qualsiasidividendo implicato nei calcoli non potra mai assumere uftoreasuperiore al prodotto
(p-1>(p- )dovep é il divisore per tutte le divisioni eseguite. Diciamo per incihe volendo
scrivere ed esprimersi nel linguaggio normalizziglyaritmetica modulare, tale restsi scriverebbe :

n
r,° — (mod p) leggendo:r, e il residuo modulpdi b" .
Y

17%°
resto di 11
r, = rest d'£ =6
, = resto Ill =
172 17517 O, 6°6 36
r, = resto diﬁ = resto di 11 = resto di? = resto diﬁ = resto diﬁ =3
17 177 X7 T, 336 18
r; = resto dIH = resto di = resto le = resto di 11 = restodi— =7
17 A7 AP 0T, 353 9
r, = resto dlﬁ = resto le = resto dIT = resto dlf = resto dlfl =9
17° 17 xar T, 9°9 81
g = resto dlﬁ = resto le = resto di 11 = resto dlﬁ =restodi— = 4
17 A7 <P Ty, 434 16
1 = resto di 11 = resto dIT = resto di 11 = resto d'? = resto dlﬁ =5
Mo = rest d'1719— t d'M— todi 2613 = est d'ﬂ— t d'35— 2
19 = restodi 11 - resto di 11 resto di 11 resto |11 = resto |1 =
Il Programma

E’ ora venuto il momento di dare il listato in lurgggio Qbasic delle istruzioni relative al prograandedicato
a riconoscere se un numerp dispari, € primo o composto. Questo programnpgtiamo, é relativo a
numeri di dimensioni tali da poter utilizzare lifinetica a doppia precisione offerta dal softwaee Qbasic
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senza arrotondamenti (numeki 94906267 ) . Il test usato per la verifica, ripstd, € quello di RABIN-
MILLER. Il numero “ nb ” delle basi é stato scefiari a 25 perp > 10000.

Il listato sotto riportato non € quello dell’effiett programma relativo ai nhumeri primi grandi chestato
utilizzato.

Esso tuttavia risulta utile per illustrare le pipadi parti che costituiscono il test &abin-Miller ; parti che
con le debite differenze formano anche il piu etabmprogramma dedicato a numeri primi molto grandi
Tali parti in effetti risulterebbero per quest’aitd tipo di programma piu complicate da illustrar@tod
I'elevato numero di istruzioni necessarie alla losalizzazione, in quanto viene utilizzata per essa
aritmetica a precisione multiplaCome si puo notare il suddetto programma tsta numeri piccoli vale a
dire composti da 8 cifre. Che esso sia limitateedficare solo numeri al massimo di 8 cifre rsuperiori al
valore Im = 94906267 lo si pud comprendere se si osservaickano istruzioni relative all’esecuzione di
prodotti fra numeri che possono essere dello stesdine di grandezza del numeayan esame con risultati
quindi per il loro prodotto anche di 16 cifre.

D’altra parte la condizione indispensabile per apercorrettamente nell’esecuzione del test & ajutll
ottenere sempre risultati esatti in tutti i calcalitmetici effettuati, condizione questa non sesngitenibile,
anche utilizzando la doppia precisione, per prodetativi ad operandi costituiti ciascuno da i@ece
maggiori dilm ( si provi a verificare che risultato da il computgilizzando il Qbasic moltiplicando per se
stesso il numero 94906267 od un qualsiasi numispad superiore a questo numero! ).

Per facilitare I'esposizione del listato ripodativerse righe sono state numerate .Le pairicipali che
realizzano 'algoritmo proposto sono in successierseguenti:

a) dariga 10 ariga 19 si hanno le istruzidedlicate alla introduzione del numeralisparicon le
opportune limitazioni ;

b) dariga 20 ariga 29 : istruzioni relative ali@nerazione di 25 “Basi”, cioé di 25 numer{sx diversi
traloro, con s variabile da 1a 2fscuna base é scelta in modo casuale di valobee2 e p-1
utilizzando semplicemente la funzione RADMMIZE sia per I'esponentes della potenza di 10 sia
per la mantissa RND del numero x(s), (inicdiora in poi con X ) messo sotto la forma ssge:

x= INT (RND *1C*) e cio per generare numeri costituiti da uivarda quantita di cifre ;

istruzioni dedicate al calcolo dj e di k una volta postgp =1 + 2¢. g con
gdispari ;
d) dariga 40 a riga 49: istruzioni per ¢eneersione in forma binaria del numegocio serve per poter
applicare unefficace procedur§ 9 ] per il progressivo calcolo @ritmetica modulare delle potenze

crescenti di x sino alla potenza finalé .
e) dariga 50 a riga nes: istruzioni costiti il loop principale del test da ripetersi cten modalita
sottoillustrate pexgni basex; tale loop contiene i due loop interni seguenti

1° loop dariga 60 ariga nej:
Xq
esso e relativo al calcolo amitmetica modulare del resto di? e conseguente verifica della

primalita
del numerg ; il numero di ripetizioni da effettuarsi in cte loop & dato diminuito di uno, dal numero
di cifre binarie (1, 0) che formano il vadadiq, espresso appunto in numerazione binaria ;

2°loop : dariga 80 ariga 90 : relativo al calcednpre iraritmetica modulare del resto
2l
diX , con i variabile dal a k-1, e conseguenteficardella primalitd dp.
p
Nella realizzazione del programma si sono teptesenti le seguenti osservazioni:
- le operazioni relative al 2° loopon devono essere effettuate il resto trovato alla fine della
esecuzione delle operazioni svolte nel 1° loopwakbre 1 oppure di valorep-1;
- alla prima base x per cui si constata chesta della divisione al termine del 2° loop ltisudi
valore diverso d@-1 si arresta il testin quanto il numgroécertamente composto
solo seper tuttele basi x considerate si verifica che il restteamine del 1° loop ha valofieo p-1
e, ove cosi non fosse, se il resto al termine28ébop € di valorep-1, si puo dichiarare che il

numerop é primo, con una minima probabilita che nosi& parlaﬁ , dove nb = 25 ell



numero delle basi considerate.

Se ci limitassimo perd a questo programma norrretteno praticamente nessun vantaggio di tempo di
calcolo rispetto a quello ottenibile con un testpdmalita di tipo classico . Anzi, per numeri cgsccoli
sarebbe forse piu vantaggioso un test di verifgando un metodo classico ad esempio quello dellsiDni
Successive ( trial division), se non altro perghgr un numero composto si otterrebbe anche lzaupleta
scomposizione in fattori.

Un vantaggio di tempo lo si ottiene invece taritbogonsistente quanto piu i numeri da verificanessgrandi.
Per trattare numeri grandi si & gia accennato obie € piu sufficiente la doppia precisione
disponibile sul computer; si dovranno effettuageoperazioni aritmetiche elementari con una
aritmetica a precisionemultipla, utilizzando per accelerare i calcoli, specie 'asicuzione
dell'operazione della divisione, non la usudkasel0 qualebas di numerazione, bensi tmse di

numerazionel0° , cong variabile tra 5 e 7 in dipendenza dalla quantitéifre costituenti in tutte le
divisioni il divisore comune, che e poi il numgrahe si vuole verificare o generare.

PROGRAMMA PER LA VERIFICA DELLA PRIMALITA'DI UN NUMERO £ 94906267

REM PROGRAMMA per la VERIFICA della PRIMALITAdi un NUMERO £ 94906267
CLS: DEFDBL A-Z : Im = 94906267
10 INPUT "p";p:
IF p=INT (p/2)*2 THEN PRT *“introdurre numero dispari : GOTO 10
IF p<=Im GOTO 20
PRINT “il numero non deve essere maggitire Im
19 PRINT “introdurre un numero piu bassdGOTO 10
20 nb=25: IFp<100 THEN nb=10:plk 30 THEN nb= 5
DIM es(nb), x(nb): cp = INTOG (p) /LOG (10)) + 1
t1=TIMER: FOR | = 0 TO nb : RADMIZE t1: es(l) = INT ( RND *10)

es=es(l) :IFes = 0 OR exp> THEN I=1-1: GOTO nel
X(1) = INT(RND*(10"es))
IFx(l) <2 OR x(l) p-1 THEN I =1-1: GOTO nel

FOR h=1TO I -1:
IF x(I) = x(h) THEN | ¥#- 1: GOTO nel

NEXT h
nel : NEXT |
30 pO =p-1:n=INT(LOG (p0) OG(2))
FOR j=0 TO n
pO =p0 /2 : IFp0 <> INPO / 2) *2 THEN k = j: EXIT FOR
NEXT |

q=p0: m=INT(LOG(qg) LOG
(2)): DIM a(m)
39 ‘PRINT “k=%k,“g=";q : PRINTh = 1 + 2 "% k;“*"; ¢
40 y =q
FOR i= 0 TO m :
yl =INT(y /2):a(=y -2 *yl :y =yl : PRINT @)
49 NEXTi
50 FOR s=1 TO nb
b =x(s):c=x(s)
60 FOR j=1TO m
z=b*b:b=zINT(z/p)*p
IFa(j) = 0 GOTaEj
c=c*b: c&E-INT (c/p)*p

nej : NEXT j

70 IFc =1 OR ¢ =p-1 GOTO nes

80 FOR h=1TO k -1
c=c*c:c==INT(c/ p)*p

89 IFc = p-1 goto nes

90 NEXT h

100 GOTO composto

nes: NEXT s

PRINT p ; “€& primo” GOTO tempo
composto : PRINT p; “é composto “
tempo: PRINT TIMER -t1 ; “secondi”




Considerazioni sulla realizzazione del Programmagy numeri relativamente grandi

Il programma relativo a numeri grandi, il cui &g in questa versione dell’articolo non viene rigtw non e
altro che la traduzione mritmetica a precisione multipldel programma sopra illustrato.

Poiché si devono trattare numeri grandi e quingtituiti da una quantita di cifre superiore a tmieimmessa
per la doppia precisione, altrimenti s’incorrerebbearrotondamenti assolutamente da evitare, il erom
deve essere introdotto nel programma catnega di caratteri numerici (cifre), con la limitaziorme 255
cifre, se ci si limita ad introdurre il numeronge unica stringa.

Introducendo invece il numero come somma di duagste si possono trattare numeri fino a 510 cift®.
stesso trattamento subiranno le divelBsesi scelte in modo casuale, con la sola limitazioneattenere
ciascuna non piu di 15 cifre .

Si eseguiranno quindi le operazioni aritmetictementari di addizione, sottrazione e moltipliced in
aritmetica a precisione multipla con gli stessiadéethe si adoperano abitualmente a mano con egré&nna
e con le modalita esposte in [9].

Per I'operazione delldivisione si vuole qui solo accennare, senza approfondirediscorso, che per essa
viene utilizzato invece un metodo originale, dieersla quello tradizionale che si € imparato suichawli
scuola e adoperato normalmente nei calcoli dattiano.

In effetti per la divisione il metodo tradizionalen risulta né il piu semplice da programmare améa meno il
piu efficiente; si provi ad esempio a fare cortaae penna, questa semplice divisione: 18953 | 2%Ci si
accorgera subito quanto sia poco efficiente laesgguzione.

Il programma presenta (e quindi il suo eseguibile® opzioni: una riguardante \erifica se un numero &
primo o composto, l'altra relativa akkaeazione o generaziom un numero primo.

Per scegliere un’opzione o I'altra si devono seglérindicazioni che compaiono sullo schermo.

Il linguaggio utilizzato per realizzare il prograrane stato il Qbasic che risulta nell'esecuzidaecalcoli
tempi di elaborazione 6 + 7 volte piu brevi detjuottenuti con il semplice Basic.

Una volta immagazzinato il programma seguendottazini lo si apra, e per eseguirlo si battaasto F5,
seguendo sempre le istruzioni che compaiono saliersno.

Scelta ad esempio I'opzione di verificadr ) e digitate le cifre del numero che si vuole coltdre, si otterra
la risposta se esso €& primo o composto dopo underpabile dipendente dalla grandezza del numero e
ovviamente dal PC utilizzato; se il numero digitatprimo la sua verifica richiedera un tempo dbefazione
all'incirca “ nb” volte quello richiesto per un nero composto dello stesso ordine di grandezzay saliermo
comparira anche il tempo impiegato e, se il nungeprimo, anche i valori numerici casuali delle * ri@asi
usate.

Il listato dell’effettivo programma relativo ai nm primi grandi nella presente versione dell’atic non
viene riportato.

Con detto programma si possono trattare numeritgibissino ad un massimo di 510 cifre.

Si sottolinea che per quanto riguarda ad esenmgampo della a crittografia asimmetrica con talegeiibile
si possono generare numeri primi di dimensioniicieffiti (140 +170 cifre decimali ) a realizzareiash
pubbliche di lunghezza pari a 1024 cifre binari€) (b

Sara pero necessario trattare in un prossimodutumeri primi di 309 cifre decimali pari a 102dre
binarie per avere disponibili chiavi pubbliche2D48 bit

in effetti attualmente possono risultare suffitiehiavi di lunghezza pari a 1024 bit come ancididato nel
Decreto del Presidente del Consigtiei Ministri del 8 febbraio 1999, pubblicato sulla Gazzetta Ufficidés
15/4/99, incui era prescritto che (vedi art. 4ntpub): ‘La lunghezza minima delle chiavi € stabilita in 402
bit.”.

Un'ultima osservazione: il numero indicato sottttilo costituito da 82 cifre primo e la sua verifica implica
6 secondi di calcolo.



Tabelle

Nella TABELLA n° 1vengono riportati per il tipo di numero indicatodultati dei tempi di calcolo ottenuti
con un PC dotato di microprocessore , utiliszait linguaggio Microsoft QuickBASIC versione 4.5
essa compaiono anche i tempi di calcolo ottenibdimpre utilizzando lo stesso PC e lo stesso lggjoacon

il metodo classicdelle Divisioni Successiv@rial Division) giain precedenza citato.

Se si sceglie I'altra opzionecfea ), una volta digitate @asole cifre per formare un numero qualsiasi di
partenza, si otterrd dopo un tempo variabile e lassoente impossibile da prevedere il numero primo
immediatamente successivo al numero digitato.

Per questa opzione si sfruttano abbondantemergideioni relative alla opzioneer.

Pertanto controllato, sia sul numero introdott@ & successione su ciascun numero dispari maggiore
guesto, prima con il metodo classico delle divisigmccessive con divisori oltre il 2 ed il 3, deforma

6hz+ 1 fino ad un divisore massimo @0*, che il numero non presenti almeno un fattorenpriinferiore a

detto divisore; si prosegue quindi nel caso chesiaitrovi nessun fattore inferiore 0" con il test di Rabin-
Miller, fino a che non si arriva ad un numero chddisfa le condizioni di primalita imposte da datlo test .
Nella TABELLA n° 2 vengono riportati per numeri diversa grandezza il tempo minini@a di calcolo per
I'ottenimento del numero primo, inteso come medaiatdmpi di calcolo trovati in diverse prove eftette: tale
tempo lo si ottiene nel casortunatodi averdigitato proprio le cifre costituenti un numeroma.

Piu di frequente invece si otterra un tempo diaalenaggiore impossibile da prevedere: il terjoindicato

in tabella e itempo medigicavato da diverse prove effettuate.

In tabella viene riportato anche il massimo valde¢ tempoTc di calcolo che si potrebbe riscontrare nelle
condizioni piu sfavorevoli che si verificano allbéil numero digitato

risulta alla massima distanz@@p,.,) dal primo immediatamente successivo al numerodatto, dove con

il termine gapsi intende indicare la differenza fra il numeroyw p ottenuto e il numero random digitato.

In effetti detti valori pefTc sono pessimistici all’estremo in quanto si suppohe il numero introdotto sia
immediatamente successivo ad un numero primo.

| valori numerici diTc che compaiono in tabella sono stati calcolati cesgie.

Per ciascuna delle prove effettuate, presi in cdamarione il tempab ed il corrispondentgap trovati nella
creazione di ogni primo di data grandezza, teneotto del tempaa

impiegato per la verifica della sua primalitarifacendosi all&ongetturg[10], [11], che la massima distanza

0 massimo gap(dap,.,) fra due primi consecutivi possa ricavarsilalakguente relazione [12]:

- 2 . - .
gapR. ~ 2eY X(Inp) con: e=2.71828182...(base dei logaritmi naturali)
g = 0.577215664.....(costante di Eulero) , e dovesefno ~ sta ad indicare che la relazione &
asintoticamente valida, e facile risalire al tentpo necessario per percorrerenilassimo gap;

siavra: tm =Dt X%Ha comt =tb —ta

gap
Ebbene, il valorélc in tabella € la media dei diversi tempi masdimitrovati nelle diverse effettive prove
eseguite relative alla creazione di numeri prinascuno della grandezza riportata nella prima cwodella
tabella.
Come si puo notare i valori dic, anche se grandi rispetto ai corrispondenti valbrisono un’inezia rispetto
ai valori che si otterrebbero coi metodi classita; considerare inoltre che questi tempi si vengmh@vere
solo nella rara condizione di aver digitato nuntbsiocati alla massima distanza dal primo immediatate
successivo.



Tabellan. 1
relativa aitempi di calcolonecessariper laverifica della primalita di un Numero
Quantita di i Tempo di calcolo Tempo di calcolq
Cifre g p ma33|mot|rovqtto i minimo rllece_ssarlo
) con algoritmo di con algoritmo
Com?lo”e”t' numero RABIN — MILLER _ CLASSICO
NUMero in QuickBasic in QuickBasic
Composto . .
14 L immediat
difficile 0.3 secondi
14 Primo immediatc
16 CO.”.‘POStO immediat
difficile 6 secondi
16 Primo immediato
Composto . .
20 difficile immediat 1 ora e 12 minuti
20 Primo immediat
Composto . .
28 difficile immediat 497 giorni *
28 Primo immediato
Composto . .
30 difficile immediat > 13 anni *
30 Primo immediato
Composto . :
42 L immediatc
difficile > 13 milioni di anni¥
42 Primo 1 secondo
50 Cc?”?p.OStO immediat
difficile
50 Primo 3 secondi **
56 Cc?”?p.osm immediato
difficile
56 Primo 2 secon
77 Cdo_frpp(ljsto immediato *Maggiore dell’eta
mficile i dellUNIVERSO
77 Primo 6 secondi
154 Composto 2 secondi
difficile
15. Primo 42 secondi
309 Co_rr_lp_osto 5 secondi
difficile
309 Primo 395 secondi

10

10



Note alla TABELLA n°1

11

* tali tempi di calcolosono stati ovviamente ricavati per estrapolaziteeguelli ottenuti per
numeri costituiti da 14, 16 e 2Dei

- | valori di Tempo di calcoloriportati in terza colonna fanno riferimento mlassimo valore
trovato in diverse prove effeteuatl numeri delle dimensioni e del tipo rispettieaie riportati

in prima e seconda colonna.

** il valore di 7 secondi per numeri cb@ cifre risulta da calcoli effettuati con undtraetica in
basel0’: il valore di 4 secondi per numeri con 56 cifreufta da una aritmetica basel0’ .

TABELLA n° 2
relativa ai tempi richiesti per lareazionedi Numeri primi

Ta =Tempc Th =Tempo Tc =Tempo B
minimo medio massimo Td =Tempo
impiegabile impiegato impiegabile minimo
o 4 con algoritmo con algoritmo con algoritmo necessario
n° di cifre di di di con algoritmo
componentiil
- RABIN — RABIN — RABIN —
Numeroprimo MILLER MILLER MILLER CLASSICO
in in in
UICKBASI
QUICKBASIC QUICKBASIC QUICKBASIC QuIC SIc
14 immediato immediato < 2 secondi 0.3 secondi
16 immediato immediato < 3 secondi 6 secondi
20 immediato immediato < 5 secondi 1ora e 12 minuti
28 immediato < 1 secondo 30 secondi 497 giorni *
30 1 secondo 1.5 secondi 45 secondi > 13 anni *
42 1 secondo 1.6 secondi 50 secondi >13 milioni di anni *
50 3 secondi 7 secondi** 203 secondi
56 2 secondi 4 secondi 212 secondi _
: : Maggiore *
77 5 secondi 8 secondi <0.25ore dell'eta
119 18 secondi 31 secondi <2 ore dell'universo
154 40 secondi 350 secondi <75 ore
309 329 secondi 895 secondi | 7 giorni e 11 ore

Note:

- il tempoTa é ricavato qualgalore mediadei tempi necessari perVarifica della primalita di un numenarimo della
grandezza riportata nella prima colonna, trovatvarie prove effettuate;

- il tempoTb € il valore medio ricavato dagli effettivi tempmpiegati nelle diverse prove eseguite
per creare numeri primi della grandezza ripartatprima colonna ;

- il valore limiteTc & anch’esso il valore medio ricavato dagli eféettempi impiegati nelle diverse
prove che si riferiscono al caso piu sfavorevoleun il numero digitato risulta alla massima dista
dal primo che si vuole creare (secondo la congetiacennata nel testo) ;

- i valori limite Td sono i tempi minimi necessariper generare un numero primo, dell'ordine di
grandezza riportata in prima colonna, con lingpiglell’algoritmo classico delle divisioni successi
di prova utilizzando quali divisori i numeri 2,8l i numeri della forma 6hl con h =1, 2, 3, 4, 5, 6,7
8,9, i ;

11
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- *itempi Td contrassegnati da un asterisco in tabella, direatlevato, sono ovviamente desunti per
estrapolazione dai valori trovati nella generazidneumeri primi piu piccoli costituiti cioe da 168 e
20 cifre.

** j| valore di 7 secondi per numeri con 50 cifisulta da calcoli effettuati con una aritmetinabdase10°
mentre il valore di 4 secondi per numeri con 56ecifsulta da una aritmetica in base’10

ESEMPIO n°1

CREAZIENi un numero PRIMO RANDOM
componi un numero digitando a caso tante cifre gua@ vuoi: premi poi tasto Invio
10

( cifre del numero : 80)

1234567890123456789012345678901234567890123456238966789012345678901234567997
e PRIMO

( n° di cifre : 80) tempo impiegato : 16cse
N.B.: la probabilita che il numero non sia primm&eriore a .000000000000001

valore delle 25 Basi: 1002000570 ; 4930706024 ;;8970251560 ;
2144964933395 ; 302576541900634 ; 7208462953869/24760 ; 3 ; 5184698 ;
631949 ; 8724243 ; 391 ; 9236 ; 87201 ; 2521884563200473 ;
68233889341354 ; 13870745 ; 21408790349 ; 5184G433745861; 9990118 ;
175989091396331 ; 58155924081802

ESEMPIO n.. 2

CREAZIONIEun numero PRIMO RANDOM
componi un numero digitando a caso tante cifre gua@ vuoi: premi poi tasto Invio
necifre: 10 40

794102435080746566827422102020310246500912897280268728735334529862102345278
350110234357210234435074044676400123527
( cifre del numero: 119)

794102435080746566827422102020310246500912897280@38728735334529862102345278
350110234357210234435074044676400123823 e PRIMO

(n° dicifre : 119) tempo impiegato : 36cs

N.B.: la probabilita che il numero non sia primm&riore a .000000000000001
valore delle 25 Basi: 8433747 ; 1727473139762874325382 ; 90768 ; 8945 ; 8 ;
2485 ; 4128140211105 ; 704087734 ; 919163823281 ; 5 ; 9 ; 2366539239 ; 2 ;
6414 ; 729486 ; 1477 ; 755294 ; 16086 ; 1854469080 4386218190193 ;
7171959280 ; 8179755806 ; 35054177045




ESEMPIO n. 3

CREAZIONEUN humero PRIMO RANDOM
componi un numero digitando a caso tante cifre guae vuoi: premi poi tasto Invio
n°cifre: 10

86520003102798546532012945289798531997211223482%84312688210002399968974761
122235460505555422276824350021659897451112243893502985753719458346917
e PRIMO

(n°dicifre : 154) tempo impiegato: 82c.=1"e 22 sec.

N.B.: la probabilita che il numero non sia primm&eriore a .000000000000001

valore delle 25 Basi: 4100546 ; 7 ; 4340046 ; 194195581197 ; 7775259613 ; 208495 ; 461670
333856999874114 ; 841 ; 32197 ; 7021455 ; 90452241 132297694683074 ; 1822 ; 66404670
; 96802 ; 891005218 ; 4489706 ; 6259478926658@51807129 ; 561000 ;

3092749 ; 587 ; 6886

ESEMPIO n.. 4

componi un numero digitando a caso tante cifre gua@ vuoi: premi poi tasto Invio

10
-------------- o o B e e P
65424121320102435989987897558753125538979942523946883989265926576160125702125
87089416763556329267595295992246664646799764118Q088997916235438900022379759

764614042040737667911020405767637667769679979420020040564798910207989779116
41677
( cifre del numero : 245)

6542412132010243598998789755875312553897994252394683989265926576160125702125
870894167635563292675952959922466646467997641182888997916235438900022379759
764614042040737667911020405767637667769679979420020040564798910207989779116
43057 e PRIMO

(n°dicifre : 245) tempo impiegato : 968 sec. =16 "'e 8 sec.

N.B.: la probabilita che il numero non sia primm&riore a .000000000000001

valore delle 25 Basi: 255420386 ; 203804790 ; 5838232 ; 672464370727539 ; 98913729 ;
26418924331665 ; 39 ; 88835763 ; 90 ; 3911852836608186 ; 697863578796 ; 81134283542 ;
51818132400 ; 6224831342 ; 5 ; 128832936 ; 64514F3830392241 ; 7232627868 ; 77217340 ;
4446886777877 ; 53276872634887 ; 951038479804 1,680
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ESEMPIO n. 5

componi un numero digitando a caso tante cifre gua@ vuoi: premi poi tasto Invio

n°cifre: 10 20 30 40 10 60 70 80
-------------- s bt et e e el
7942101300256468251025646508792912204567681025885830400400456789597945586752
431664567425646201235667674979424794912235668996829458165176197146453120121
9701728971054050456897546123426467697654556164232483567899497464919264656456
564002132089798405005264537382195752724356482789242430713102045

( cifre del numero : 308)

7942101300256468251025646508792912204567681025886237400400456789597945586752
431664567425646201235667674979424794912235668996429458165176197146453120121
970172897105405045689754612342646769765455616423246567899497464919264656456
564002132089798405005264537382195752724356482789282430713103579 & PRIMO

(' n° di cifre : 308) tempo impiegato : 17%dc. =29 'e 34 sec.

N.B.: la probabilita che il numero non sia primm#riore a .000000000000001

ESEMPIO n. 6

VERIFACdella PRIMALITA' di un numerg
digita il numero e poi premi tasto Invio :

-------------- T T e e e e
700000000000000000000000000000000000000000000000000000000000000000000000000

000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000002013

( cifre del numero : 315)

700000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000000000000000000000000000000000000000000000000000002013

e PRIMO
(n° dicifre : 315) tempo impiegato : 258c. =4'e 12 sec.

N.B.: la probabilitd che il numero non sia primm&riore a .000000000000001
valore delle 25 Basi: 513236641883 ; 9569056 ; 389307 ; 412456989288 ;
830726742 ; 96960 ; 322860479 ; 6283 ; 741 ; 9828H5824842453 ; 437856197 ;
6529322862625 ; 995 ; 2 ; 65 ; 564035 ; 375173286 ; 8815 ; 489063 ; 4;
9192153811454 ; 1723902821540 ; 4509643912

14
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ESEMPIO n.7

VERIFICA della PRIMALITA'" di un numero
digita il numero e poi premi tasto Invio :
n°cifre: 10 20 30 40 50 60 70 80

89654646132234356789794951323405012343537867649001929149527282731313233031320405
07879243125497866132343537757878020140505800683250708760780610770556543007510011
88698053586736278632635042057098332134567673323238323334327307007423430501235677
102334500597984253160021345676831320453131256467351004543149798979431376117

( cifre del numero : 315)

89654646132234356789794951323405012343537867649001929149527282731313233031320405
07879243125497866132343537757878020140505800683250708760780610770556543007510011
88698053586736278632635042057098332134567673323238323334327307007423430501235677
102334500597984253160021345676831320453131256467351004543149798979431376117

e COMPOSTO

tempo impiegato : 0 sec.
composto facile

ESEMPIO n. 8
VERIFICA della PRIMALITA' di un numero
digita il numero e poi premi tasto Invio :
897979449513131323131030312334303132340054303180689779945211242537341323435
37383940404021335401023435700807983377373423153385333443311339
( cifre del numero : 146 )

8979794495131313231310303123343031323400543031@0689779945211242537341323435
37383940404021335401023435700807983377373423153385383443311339 € COMPOSTO

(n° dicifre : 146) tempo impiegato : 1cse

valore della base : 3934246301

15
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